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onze website met voorspelling
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de “commitment”
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het voorspellende document
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commitment (verbintenis)

• op 30 november 2007 publiceerden wij
de “MD5-hash” van het voorspellende document
• commitment: bewijs dat wij dat document op dat

moment in bezit hadden
• document zelf bleef geheim
• op 5 november 2008 was de winnaar bekend
• wij konden het document openbaar maken

• iedereen kan controleren dat de 
MD5-hash klopt
• en dat wij dus voorspellende

gaven hebben

• wat klopt er hier niet?
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wat is een hashfunctie, zoals MD5?

• digitale variant van vingerafdruk
• wat is een vingerafdruk?
• middel om mensen te identificeren
• uniek
− zelfs één-eiïge tweelingen hebben verschillende 

vingerafdrukken
• makkelijk te maken
− van een mens een vingerafdruk maken is simpel

• moeilijk te vervalsen
− van een vingerafdruk een mens maken is moeilijk…
− een mens vinden met jouw vingerafdruk is moeilijk…
− twee mensen vinden met dezelfde vingerafdruk is moeilijk…
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wat is een hashfunctie?

• een hashfunctie werkt op een rij bits m van 
willekeurige lengte

• de uitkomst h(m) is een rijtje bits van vaste lengte
• bijvoorbeeld: 
“Nationale Wiskunde Dagen 2009, Noordwijkerhout”
heeft als bit-rij:
01001110 01100001 01110100 01101001 01101111 01101110 01100001 
01101100 01100101 00100000 01010111 01101001 01110011 01101011 
01110101 01101110 01100100 01100101 00100000 01000100 01100001 
01100111 01100101 01101110 00100000 00110010 00110000 00110000
00111001 00101100 00100000 01001110 01101111 01101111 01110010 
01100100 01110111 01101001 01101010 01101011 01100101 01110010 
01101000 01101111 01110101 01110100

en als MD5-hash-waarde (vingerafdruk)
00011010 01000111 10000011 01010100 00101110 11101000 11101000
01010110 10010001 01010011 10001011 00100010 01001101 01010111 
10110010 11100000

hexadecimaal: 5C B2 74 7B 53 B5 5D 5E 9C F3 0A 00 A7 F5 06 03
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hoe ziet zo’n hashfunctie eruit?

• M = blok van 
512 bits uit de 
invoer

• IHV = A,B,C,D 
Intermediate 
Hash Value
• IHV0 is vast
• IHVn is de hash

• MD5 heeft 128 
bits hash

compressiefunctie van MD5: 
64 stappen als deze:
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eisen voor een goede hashfunctie, lengte n bits

• éénweg-functie:
• het is moeilijk om bij een gegeven uitkomst h0 een

invoer m te vinden zodat h(m) = h0
• het is moeilijk om bij een gegeven invoer m0 een andere

invoer m te vinden zodat h(m) = h(m0)
• hoe moeilijk? met gokken vind je een oplossing door 

ongeveer 2n mogelijkheden af te lopen

• botsing-bestendig
• het is moeilijk om twee verschillende invoeren m1, m2 te

vinden zodat h(m1) = h(m2) 
• hoe moeilijk? met gokken vind je een oplossing door 

ongeveer 2n/2 mogelijkheden af te lopen

http://www.bryx.de/wp-content/uploads/2008/09/800px-zeichen_220svg.png
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de verjaardagsparadox

• de kans dat in een schoolklas van 25 leerlingen er
eentje op dezelfde dag jarig is als jij is ongeveer 7%

• de kans dat in die klas twee leerlingen
op dezelfde dag jarig zijn is 57%

• daarom vind je al na ≈ 2n/2 keer gokken een botsing
• voor MD5 (n = 64) is dat 264 ≈ 1.84 x 1019

(begint op de grens te komen van wat nu mogelijk is)

• 2128 ≈ 3.40 x 1038 is voorlopig nog wel onmogelijk

http://www.usarchy.com/wp-content/photos/thumb_verjaardagstaart.jpg
http://www.usarchy.com/wp-content/photos/thumb_verjaardagstaart.jpg
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toepassingen van hashfuncties

• beschermen van wachtwoorden
• controle op fouten bij downloaden
• om bestanden met dezelfde inhoud makkelijk terug

te kunnen vinden
• politie: doorzoeken van in beslag genomen computers
• downloaden van films in peer to peer netwerken

• commitments
• digitale handtekeningen
• …
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wat klopte er nou niet?

• MD5 is een veelgebruikte
hashfunctie, maar…

• …MD5 is niet botsing-bestendig!
• prof. Xiaoyun Wang (China) vond in 

2004 botsingen voor MD5
− rekentijd: uren op een

supercomputer
• Marc Stevens (Waalwijk)

(afstudeerwerk 2007, TU/e):
− verbeterde methode, helemaal

geautomatiseerd
− rekentijd: 30 seconden op een PC

(inmiddels < 1 seconde)
− ook: nieuw type botsingen waar je 

veel meer mee kunt



12

een kijkje in MD5: bit-verschillen in A,B,C,D

zo hoort het een botsing
(1 bit verschil in de invoer)
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botsingen van Wang: identieke IHV

• botsing ingebouwd
in een document

• identieke prefix P

• verschillende
botsing-blokken
C, C’

• identieke suffix S
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botsingen van Stevens: verschillende IHV

• botsing ingebouwd
in een document

• verschillende
prefixen P, P’

• verschillende
botsing-blokken
C, C’

• identieke suffix S
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documenten laten botsen

• twee pdf-bestanden, zelf gekozen inhoud
• pdf bestandsformaat staat verborgen code toe
• echte inhoud van de documenten in de prefixen
• bereken de botsing-blokken
• de botsing-blokken in de verborgen code stoppen

• DIT WERKT!

• kan ook met Word, Postscript, …
• je kunt botsing-blokken bijv. 

ook in plaatjes verstoppen
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de diamant: meer dan 2 documenten laten botsen

• 12 bestanden met dezelfde hash
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onze voorspelling was nep

maar we hebben
niet gelogen: 

we hadden een
document met 
de goede
voorspelling
en de goede
MD5-hash!
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onze echte voorspelling…
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rekentijd

• botsingen van Wang-type: 216 berekeningen
< 1 seconde op een gewone PC

• botsingen van Stevens-type: 242 berekeningen
enkele uren op een PlayStation3 
(of een moderne grafische kaart)

1 PlayStation3 
(optimaal geprogrammeerd) 
is ongeveer even krachtig
als 40 snelle PCs
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hoe we het tegenwoordig doen…

PlayStation3 Lab 
van prof. Arjen 
Lenstra
(EPFL, 
Lausanne, 
Zwitserland)

cluster van 215 
PlayStation3s
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waarom PlayStation3s?

• processor van gewone PC:
• moet veel kunnen, heeft grote control unit                       

en relatief kleine rekenunit
• cell-processor van PlayStation3:
• kleine instructieset, dus kleine control unit
• heeft 6-8 sterke rekenunits

voeren dezelfde instructie tegelijk uit
op verschillende data

• rekenwerk voor botsingen: 
• eenvoudige instructies
• dezelfde instructies uitvoeren op veel verschillende data
• ideaal voor de PlayStation3

• de PlayStation3 is open en volledig programmeerbaar



22

deze week in
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digitale handtekening

• digitale handtekening onder een
document
• berekend met een geheime sleutel

(alleen de eigenaar van de sleutel
kan dat)

• handtekening is te controleren met 
een publieke sleutel

• handtekening wordt berekend over 
een hash van het document

• hash-botsing is nu gevaarlijk:
• twee documenten met dezelfde

handtekening
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certificaat

• soort digitaal paspoort
• bijvoorbeeld voor websites 

(zoals voor internetbankieren)
• te zien aan het slotje in de browser

• bevat een digitale handtekening van een CA –
Certification Authority – paspoort-uitgever

• je browser controleert zo’n handtekening aan de 
hand van een lijst vertrouwde paspoort-uitgevers

• er was nog een grote CA die MD5 gebruikte…
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een valse CA maken

• die CA een website-certificaat laten ondertekenen (kost $65)
• daarin hadden we een botsing-blok verstopt

• wij hadden een tweede certificaat, met dezelfde MD5-hash 
• met “CA = TRUE”

• de handtekening van de echte CA konden wij kopiëren van het 
ene in het andere, valse certificaat

• wij hebben nu zelf een valse paspoort-uitgeverij
• die wordt door iedere browser automatisch vertrouwd

• wij kunnen in principe iedere website nabouwen en een
vertrouwd certificaat ervoor maken
• valt de bezoeker niet op

• potentieel heel gevaarlijk
• bijvoorbeeld voor phishing

• genoemde CA gebruikt inmiddels MD5 niet meer

http://www.allspammedup.com/wp-content/uploads/2008/05/phishing.jpg
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conclusie

• MD5 is niet meer te vertrouwen
• al sinds 2004 niet meer
• besef begint nu eindelijk door te dringen

• gelukkig zijn er alternatieven
• SHA-1: heeft in theorie ook problemen maar is de enige

die alle browsers aankunnen
• SHA-2: voor de nabije toekomst de beste keuze
• SHA-3: wordt de nieuwe standaard voor hashfuncties
− competitie van de National Institute of Standards and 

Technology (USA) is nu bezig
− winnaar verwacht in 2012
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